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Mehr des selben?
Cyber - Oberkommando und Cyber - Dissident

Rosa Miriam Elizalde

Die Nachricht eilt um den Globus. Die Obama-Administration bereitet den Einsatz
einer neuen Internetarmee vor. Das Wall Street Journal und die New York Times
berichten, dass das Ziel dieser Cyber-Kommandos die Sicherung der Computer-
Netzwerke in den Vereinigten Staaten ist, der Netzwerke, die jetzt von zudringlichen
Hackern, die in Verbindung mit LaAndern wie China und Russland stehen, bedroht werden.

Die Offentlichkeit wird gezwungen, unter dem Vorwand, das Phantom eines
auslandischen Feindes zu tdten, mit einer einzigen Pille auch die Angaben uber die
Morderwaffe zu schlucken (ein Internet-Kommando, das Uber den Planeten wacht, um
schlieBlich in Aktion treten zu konnen). Wie Tom Burghardt in "Global Research"
beobachtet, nutzen die Vereinigten Staaten die Ausrede der Internetsicherheit als
Vorwand fur einen Internetkrieg, fur ein Projekt, das schon vor dem 11. September 2001
ins Leben gerufen wurde. 2003 trat es durch ein aufgeflogenes von Donald Rumsfeld
unterzeichnetes Dokument zum ersten Mal in Erscheinung. Der ehemalige
Verteidigungsminister hatte die Schaffung dieses Sonderkommandos angeordnet.

Seitdem hat das Militar die Interventions-Server zur Netzwerkspionage, zur
Bestechung von kybernetischen Sdldnern, zur Kriminalisierung von Navigatoren im
Namen des Krieges vorbereitet, um sich die Telekommunikationskonzerne gefligig zu
machen und um im Méarz 2003 sogar eine elektronische Bombe im Irak einzusetzen: eine
Bombe, die in der Lage ist, alle anvisierten elektronischen Systeme sofort aul3er Kraft zu
setzen.

Die Schaffung eines Internet-Militdrs ist nicht neu. Neu daran ist, dass die
Aufgabenbereiche des elektronischen Krieges, die zuvor unter zehn Pentagon-
Arbeitsbereichen und anderen Geheimdienstzentren, einschliel3lich denen der Luftwaffe,
aufgeteilt waren, jetzt unter einem einzigen Dach sind, um auf diese Weise das
Operationsgebiet fur Bushs "heiligen Krieg" ausweiten zu kénnen: "Entweder seid ihr fr
uns oder fur die Terroristen". Der Feind ist nicht auf bestimmte Lander begrenzt, sondern
dehnt sich auf Aktiengesellschaften, Gruppen und Personen aus, die wie Kaninchen
innerhalb der Fangarme der Globalisierung gejagt werden sollen.

Aus Grinden, die noch aufgedeckt werden missen, ist das neue Internet-
Kommando innerhalb der Behorde der National Security Agency [Nationalen
Sicherheitsbehorde]. Allerdings war "Cyber Command" schon 2003 unter der
Schutzherrschaft der Luftwaffe eingefuihrt worden. Im Oktober 2008 erhielt es jedoch seine
Autonomie mit einem Operationsbudget von 2 Milliarden Dollar fur das erste Jahr.

Der Luftwaffengeneral Robert Elder erklarte im November 2006 als damaliger
Beauftragter fir das Cyber Command auf einer Pressekonferenz den Grund fir die
Expansion auf das Internet: "Der kulturelle Wandel findet in der Weise statt, dass wir das
Internet als Kriegsgebiet behandeln, wir werden uns auf dieses Gebiet konzentrieren und
werden unseren Aktionen im Internet den Vorrang geben".

Es ist ersichtlich, dass es nichts Neues weder im Cyber - Kommando noch in der
Eigenwerbung dafir seitens des neuen Pentagon-Chefs gibt, der einfach den von seinen
Vorgangern in der Bush-Administration eingeschlagenen Weg fortsetzt. Es gibt auch
nichts Neues zum Einsatz der Angriffswaffen. Die Vereinigten Staaten haben seit
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Jahrzehnten Repression und Subversion angewandt. Sie passen ihre Strategie einfach
dem neuen Informationszeitalter an, dessen Wirbelsaule das Internet darstellt.

Geh' aus dem Weg. Das ist mein Platz.

Im Marz 2007 berichtete "USA Today" Uber eine der Lieblingsstrategien im
Internetkrieg:  Piratenangriffe auf gegenuber der Bush-Administration kritische
Internetseiten. Dem Untersuchungslabor der Luftwaffe standen zur Behandlung des
Problems 40 Millionen Dollar zur Verfigung. Aber der Kern dieser Offensive bestand in
der Erstellung von Websites und Internet-Dissidenten, welche die von den US-Truppen
bevorzugte Rhetorik wiederholen und diese in deren Militéarinterventionen bestérken.

Nach einem Jahr deckte das selbe Presseorgan auf, dass das Pentagon "gerade
ein globales Netzwerk von Websites in Fremdsprachen erstellt, einschlief3lich in Arabisch
fur die Iraker und dass sie vor Ort Journalisten anheuern, die tUber jedes tagliche Ereignis
berichten sollen, das die U.S.-Interessen fordert und eine Nachricht an die Aufstandischen
weiter verbreitet".

Die Tageszeitung fugte hinzu, dass "neue Websites zu der Initiative des Pentagons
zur Verbreitung von ,information operations' im Internet gehéren”. "USA Today" berichtete,
dass zu einigen der vom Pentagon geschaffenen Websites auch die irakische
www.mawtani.com , die Balkan-Website www.setimes.com und die maghrebinische
www.maghrarebia.com gehorten.

Was haben alle diese Websites laut "USA Today" gemeinsam?

- Es schreiben Lokaljournalisten fur sie, die dazu eingestellt wurden, Artikel zu
bringen, die den Richtlinien des Pentagons entsprechen.

- Militéarisches Personal supervidiert die Artikel ihrer Vertragspartner, um sicher zu
stellen, dass die veroffentlichten Artikel mit ihren Absichten Ubereinstimmen.

- Die Journalisten werden fur ihre Artikel bezahlt.

Und natdrlich unterliegen sie alle der hochsten Diskretion, um die
Datenbankanbieter und die Registrierung der Domaine zu verbergen, sowie auch den
Geldstrom, der an die Ubersetzer, Journalisten und das technische Personal flieRt. "USA
Today" deckte die Vorbereitung fur die Einrichtung &hnlicher auf Lateinamerika
ausgerichteter Seiten auf und besonders eine Website, die vom Studkommando gefuhrt
wird, deren Name und Eigenschaften geheim bleiben.

Merkwiurdige Zufalle

Eine einfache Ubung zum Vergleich der Domainen, die zu den von "USA Today"
entdeckten Websites gehoéren und die wahrend der ersten Monate 2008 grol3e Beliebtheit
erlangten, kommt zu folgenden Ergebnissen:

Domain erstellt |Auslauf |aktualisiert |Server IP-Adresse IP-Ort registriert

dnsl.carpathiahost.com 66.117.39.197 |nbek Server Proxy,

setimes.com 01.10.02|/01.10.09 05.08.08 dns2.carpathiahost.com Virginia, USA | GODADDY.COM

magharebia.com 13.10.04 13.10.10 17. 07.06 gﬂi%gg:ggﬁﬂ:gﬂgiggm 66.117.39.197 oo STer (F;rOO)SXDDY.COM
53.d . ol U-turn A.s. P
. nsoss.aomaincontrol.com Ustecky Kraj roxy,
mawtani.com 16.08.07 16.08.10 28.07.08 | [o27ri oM ON OO 1193.179.58.35 Techech. " GODADDY.COM
ep.
ns1.bluehost.com Orem, Utah | proyy,

pornopararicardo |08.09.03 |08.09.09 |04. 07.08 ns2 bluehost.com 69.89.26.116 faLljuSeAh)ost GODADDY.COM


http://www.mawtani.com
http://www.setimes.com
http://www.maghrarebia.com
http://setimes.com
http://dns1.carpathiahost.com
http://dns2.carpathiahost.com
http://magharebia.com
http://dns1.carpathiahost.com
http://dns2.carpathiahost.com
http://mawtani.com
http://ns53.domaincontrol.com
http://ns54.domaincontrol.com
http://ns1.bluehost.com
http://ns2.bluehost.com

Auch wenn "USA Today" es nicht erwahnte, gibt es noch ein weiteres
gemeinsames Element, ndmlich dass die Domainen bei "corporation GoDaddy" registriert
sind, einer Gesellschaft, die anonyme Registrierungen liefert. Die Gesellschaft verlangt
dafir naturlich einen Preisaufschlag. Der Eigentumer und einzige Aktieninhaber dieser
Gesellschaft ist Bob Parsons, ein Ex-Marinesoldat und Vietnamveteran. Parsons ist
vermogend und bekannt fur seinen Hang zur Befurwortung aul3ergewdhnlicher
Verhérmethoden bei den Gefangenen in Guantanamo.

GoDaddy hat eine lange Erfolgsgeschichte darin, die Websites seiner Kunden ohne
vorherige Ankindigung runterzufahren und wie auch andere nordamerikanische
Konzerne, die zu diesem Domainen-Register gehoren, wirde es seine Dienste nicht
Personen oder Konzernen anbieten, die in Verbindung mit Landern stehen, die vom
"Department of Treasury's OFAC (Office of Foreign Assets Control)" [Kontrollbiro fur
auslandische Anlagen, Anm. d. U.] auf die schwarze Liste gesetzt wurden. Lauf OFAC ist
Kuba so ein sanktioniertes Land.

Die Regierung der Vereinigten Staaten verbietet elektronischen Handel mit jedem
der Lander oder der Instanzen auf der schwarzen Liste. Tatsachlich ordnete die Regierung
der Vereinigten Staaten im Marz 2007 tber OFAC die SchlieBung von 80 Websites an, die
einem Tourismus-Unternehmer gehéren, der in Spanien wohnt und Geschéafte mit England
macht. Ohne vorherige Ankindigung blockierte das Programm "Enom" 80 Domain-
Namen, die ihm gehdrten, einschlie3lich einiger Websites, die ausschlie3lich dem
Kulturaustausch gewidmet waren, wie www.cuba-hemingway.com .

Trotz des eindeutigen Verbots von OFAC von mit Kuba in Verbindung stehenden
Domainen hélt GoDaddy eine angeblich kubanische Website aufrecht. Sie gehort einer
Rock-Gruppe namens ,Porno para Ricardo’, eine offensichtlich gegen die [kubanische]
Regierung eingestellte Website, die ihre User dazu auffordert, ihren Musikern Geld zu
schicken, damit sie sich "Musikinstrumente kaufen" kénnen. ,Porno para Ricardo' nennt
sich selbst eine kubanische Website. Aber wie die vielen anderen zu Propagandazwecken
im Internet gegen die kubanische Regierung eingerichteten Websites, wird sie nicht auf
der Insel verwaltet, ihre Server sind nicht auf kubanischem Gebiet, sie benutzt keine
nationale Domaine, ihre Eigentimer scheinen nirgendwo in der Karibik zu sein, und die
ausgekligelten administrativen Hilfsprogramme des Netzes wie eine "paying Gateway"
oder elektronische Gelduberweisungen uber Kreditkarten kénnen nicht von einem wirklich
unabhéngigen kubanischen Journalisten ohne Unterstiitzung und Finanzierung durch die
Regierung der Vereinigten Staaten verwaltet werden.

Hinzu kommt die Uberwdltigende Publicity-Kampagne zugunsten dieser und
anderer kubanischer "Dissidenten”-Seiten, insbesondere Uber die Suchmaschinen des
Internets. So eine Kampagne konnte nicht von Kuba in die Wege geleitet und gefuhrt
werden, da die Blockade der Vereinigten Staaten Uber die Insel Google daran hindert, dies
zu genehmigen. Mit anderen Worten, wenn die Vereinigten Staaten Kubaner auf der Insel
daran hindern, Uber Kreditkarten eine Marketing-Kampagne uber "Google's Adwords" zu
bezahlen, wirde dann der Direktor der berihmten Suchmaschine dabei helfen, mit dem
Geldfluss, der im Internet zirkuliert, diese Websites zu fordern und deren pl6tzlich
auftauchende Stars der globalen Internet-Dissidenz?

Cyber-Dissidenten

Militirakademiker stellen eine weitere wichtige Variable im Informationskrieg im
Internet dar. Mit dem Ziel, Fiktion in Tatsache zu verwandeln, werden Informationen mit
Bildern und anderen "Belegen" personalisiert, die beweisen sollen, dass die Person, die
die Behauptung aufstellt, tatsachlich dort sei, wo sie sagt, dass sie sei.
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Das offizielle Organ des Pentagon Military Review hat ausgiebig die strategische
Bedeutung von Blogs und Cyber-Dissidenten analysiert. Sie verleihen der politischen
Rhetorik des US-Militars ein menschliches Gesicht, ins besondere in Gegenden, in denen
der Gebrauch des Internets zunimmt.

So wie sie Websites kreieren, kreieren sie auch a la Carte Cyber-Dissidenten. Ein
kontroverser Fall war der vom irakischen Blogger Salam Pax, der unter mysteriésen
Umstanden seinen Anti-Sadam und Anti-Bush Blog wahrend der US-Invasion im Irak
weiter betrieb. Es gibt auch Hinweise auf verdachtige Cyber-Dissidenten in Jugoslawien,
China, Vietnam, Iran und Syrien...

In Hinblick auf Kuba sollte auch der kometenhafte Aufstieg der Bloggerin Yoani
Sanchez erwahnt werden, die alle von Pentagonexperten erwiinschten Bedingungen
erfullt. Die Aufmachung ihres Blogs beruht auf mehreren Unwahrheiten. Der Name der
Website, auf der der Blog erscheint, www.desdecuba.com erweckt den Eindruck, die
Internetverbindung sei in Kuba beheimatet. Aber der Server steht in Deutschland und ist
registriert auf jemanden namens Joseph Biechele. Wer ist dieser Mann, und warum
erwahnt die Bloggerin nie den Namen dieses grof3ztigigen Sponsors? Die Website selber
besitzt Ressourcen, die einem durchschnittlichen Blogger nicht zur Verfigung stehen,
schon gar nicht einem kubanischen, der nicht die drtlichen administrativen Werkzeuge
besitzt, die bendtigt werden, um einen Blog aufzunehmen, und sich auRerdem mit einem
extrem langsamen Netzwerk herumschlagen muss, um Verbindung mit internationalen
Sites wie www.blogger.com und anderen aufzunehmen.

Die technischen Hilfsmittel, die diese spezielle Website Dbereitstellt, die fast
ausnahmslos fir ihren Blog arbeitet, ist maf3geschneidert und kostet Hunderttausende
Dollar. Die Marktstrategie durch Google und andere digitale und herkdbmmliche Medien ist
ebenfalls vom Feinsten.

Der Inhalt des Blogs ist manipulierend. Die Bloggerin versucht,
Massenmobilisierungen zu organisieren, und zwar Gber www.twitter.com, soziale Foren,
und Versionen von web 2.0, die in Kuba nahezu unbekannt sind, einem Land mit stark
limitierten Bandbreiten und extrem schwachen Internetverbindungen, da die Anbindung an
das Internet auf der Insel Uber Satellit erfolgt. Die Blockade der Vereinigten Staaten
verhindert- hat Kuba daran gehindert - ein dringend bendtigtes Unterwasser-
Telekommunikations-Kabel zu installieren, und Washington hat seit Jahren den Handel mit
Elektronik und den Zugriff auf digitale Technologie unterbunden. Daraus folgt, dass jene,
die sich in Kuba mit dem Internet bei einer mittleren Ubertragungsrate von 30 - 40 Kbps
verbinden, was Lichtjahre entfernt von "Yantis negativism" ist, kaum einen E-Mail-Check
und andere Prioritaten durchfihren kénnen. ["Yantis negativism" ist ein Begriff aus der
Neuropsychiatrie und beschreibt eine Stérung der Hirnstrome.]

Fur wen schreibt diese Frau eigentlich? Es handelt sich offensichtlich nicht um
kubanisches Publikum. Spricht sie zu denen auferhalb Kubas, die haufig mit dieser Art
voreingenommenen Diskurses, den sie bevorzugt, bombardiert werden? Wird ihre
Objektivitat durch die Tatsache garantiert, dass sie in Kuba lebt?

Auch behauptet sie, unpolitisch zu sein, keinem System verpflichtet, aber die
Hinweissymbole, die im Internet zu ihrem Blog fuhren, besagen, www.desdecuba.com "ist
ein politischer und unabhangiger Uberblick. Sie [die Website] bietet einen anderen Blick,
die kubanische Regierung”. In ihren Schriften gibt es reichlich Bezlige auf die veraltete
politische Sprechweise des State Departments, die die Aufnahme Kubas in seine
schwarze Liste rechtfertigen soll. Ihre Anmerkungen sind gepfeffert mit Anspielungen auf
die Asthetik der 1950er, wie die Versteifung auf das Klischee eines "Havannas in Ruinen",
eine Art, Kuba in dem schlimmst mdglichen Licht darzustellen.
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In letzter Zeit scheint die Bloggerin nicht einmal zu versuchen, ihre rechtsradikalen
Ausschweifungen zu verbergen, etwas, was ihre Auftraggeber argern sollte, da das nicht
die Rolle ist, die ihr zugedacht war. lhre Kommentare ahneln heute eher dem, was ein
digitaler Luis Posada Carriles, als dem, was ein pazifistischen Blogger und potentieller
Friedensnobelpreistrager, sagen wirde. Zum Beispiel: In einer Notiz zur "Nacht der langen
Messer, die Uber die Insel kommen wird", halt sie ausdricklich an der Gesinnung der
"Lizenz zum Toten" fest, die h&ufig aus Miami geltend gemacht wird.

"Leute mit einem Schlagstock oder einem Klappmesser unter dem Bett, die nur
darauf warten, diese benutzen zu konnen. Aufgestaute Hassgefuhle gegen denjenigen,
der sie anzeigte, sie daran hinderte, eine bessere Anstellung zu bekommen oder
veranlasste, dass ihr jungster Sohn nicht an der Universitat studieren konnte. Es gibt so
viele, die auf ein mogliches Chaos warten, das ihnen die Mdglichkeit zur Rache gibt, dass
ich mir winschte, ich ware nicht in dieser Epoche geboren, in der man nur Opfer oder
Tater sein kann, in der so viele die Nacht der langen Messer herbeisehnen. (Yoani
Sanchez, 25. April 2009) [Originalzitat aus der deutschsprachigen Ausgabe:
http://desdecuba.com/generationy_de/].

Wenn wir der Logik der US-Strategen folgen, ist die auf3ere Erscheinung des
derzeitigen Anti-Kuba-Diskurses die unwichtigste Angelegenheit. Yoani und ihresgleichen
werden hinterher kommen und den Weg pflastern fur die Beférderung ihrer Ansichten bei
den Milliarden, die ihre Informationen Uber das Internet beziehen, einschlieBlich der
Tausende von kubanischen Jugendlichen und Kinder, die Dank der Muhen, sie in
modernster Digitaltechnologie auszubilden, wachsenden Zugriff auf das Internet geniel3en
werden.

Die Strategie, das Internet fur die politische Intervention zu nutzen, wird seit
mindestens funf Jahren entwickelt, erlebt ein Crescendo in den letzten Monaten und gipfelt
in den neusten Ankindigungen der Obama-Administration. Er hat von Bush die Idee
Ubernommen, Gelder bereitzustellen fir subversive Aktionen gegen Kuba uber die
Telekommunikations-Arena. Die Tatsache, dass das nichts Neues ist, wird durch eine
Notiz von Paul Richter bestatigt, die am 8. Mai 2008 in der Los Angeles Times
veroffentlicht wurde.

"Die US-Agentur fur Internationale Entwicklung, die das Programm beaufsichtigt,
versucht mitteleuropéaische und lateinamerikanische Nicht-Regierungsorganisationen zu
Uberreden, US-Organisationen beizutreten, um deren Fordergelder anzulegen. Das
Hauptziel, sagen Beamte, sei, das meiste des 45-Millionen Dollar Budgets fir
Kommunikationsgerate anzulegen, wie Handies und Internetausristung, die nach Kuba
geschmuggelt werden kdnnten, um den Zugang des kubanischen Volks auf die AuRenwelt
zu fordern.”

Konnte ein Teil dieses Geldes fir die Finanzierung der unverhaltnismaliligen
Kampagne der kubanischen Cyber-Dissidenz verwendet worden sein? Welche
europaischen Institutionen bekommen Gelder aus den Vereinigten Staaten? Kommen die
15.000 Euro, die die kubanische Bloggerin von der spanischen Gruppe Prisa bekommen
hat, von dort? Ist es Zufall, dass Prisa, Yoanis Hauptvermarktungsagentur in Europa, auch
Noticias 24 besitzt, einen der aggressivsten Anti-Chavez Blogs in Venezuela?

Was auch immer die Antwort ist, es ist immer das selbe. Das Cyber-Kommando ist
nicht neu, noch die vorfabrizierten Cyber-Dissidenten und ihre Websites, noch ihre
politische Kollaboration, um unsere Regierung herauszufordern und zu zerstéren.
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Rosa Miriam Elizalde ist eine kubanische Journalistin, die in Kuba lebt und arbeitet. Sie
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regelmanig fur die Zeitung "Juventud Rebelde" und ist Autorin verschiedener Biicher,
einschliel3lich "Chavez Nuestro” [Unser Chavez]. Sie gewann zweimal den "Juan-
Gualberto-Gomez-Preis", Kubas hochste Auszeichnung fur Journalisten.
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